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1. Introducciodn

El Poder Judicial del Estado de Oaxaca en el marco constitucional que protege el derecho de

acceso a la informacion! tiene |a calidad de sujeto obligado y como obligacion transparentar toda la

informacion que genera conforme a sus facultades, atribuciones y competencias; sin embargo, la

e

-

misma normativa que garantiza este derecho lo sujeta a limites explicitos, es decir, no tiene un alcance \
absoluto pues se convertiria en una prerrogativa con rasgos ilicitos o abusivos, siendo el limite de esta - Pégiﬂaxa

. garantia |a proteccion a la vida privada y los datos personales.

Esta limitante, considerada también un derecho humano esta garantizada en el derecho internacional
como obligacion y deber del Estado Mexicano de respetarlo y protegerio en los articulos 12 de la
Declaracion Universal de los Derechos del Hombre; 17 del Pacto Internacional de los Derechos Civiles

y Politicos, y 11 de la Convencidn Americana de Derechos Humanos.

Por su parte, la legislacion mexicana a través de las reformas Constitucionales de 2009 y 2014,

establece la proteccion a la vida y a los datos personales, como un derecho fundamental en los

numerales 6, Apartado A, fraccion Il y 16, parrafo segundo de la Constitucion Politica de los Estados r‘
Unidos Mexicanos. Derivado de lo anterior, en 26 de enero de 2017 nace la Ley General de Proteccion \
. de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSQ) y para el estado de QOaxaca el
19 de diciembre de 2020 se publica la reforma a la ley en materia de datos personales homologada a

la general.

La Ley General en el capitulo Il, “De los Deberes” establece la abligacion de implementar y mantener\ﬁ&
medidas de seguridad de caracter administrativo, fisico y técnico que permitan proteger contra dafio,

perdida, alteracion, destruccion o su uso, acceso o tratamiento no autorizado, la informacién referente

1 Articulo 6, Apartado A de la Constitucion Politica de los Estados Unidos Mexicanos
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a la vida privada y los datos personales garantizando asi su confidencialidad, integridad y

disponibilidad, de la misma manera se establece lo propio en la Ley local.

Po lo anterior, el Poder Judicial del Estado de Oaxaca con fundamento en los articulos 35 de la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados y 27 de Ley de
Proteccion de Datos Personales en Posesion de los Sujetos Obligados del Estado de Oaxaca, elabora
el documento de seguridad que tiene por objeto garantizar las correctas medidas de seguridad g
minimas indispensables que deben considerarse conforme a la legislacion aplicable, evitando .

vulneraciones a los sistemas administrativos, fisicos y técnicos que afecten la esfera de otros derechos
y libertades fundamentales de las personas cuya informacion a la vida privada y datos personales

custodia este ente publico.
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2. Glosario?

|. Bases de Datos: Conjunto ordenado de datos personales referentes a una persona fisica,
identificada o identificable, condicionado a criterios determinados con independencia de la forma o
modalidad de su creacion, tipo de soporte, procesamiento, almacenamiento y organizacion;

Il. Comité de Transparencia: Comité de Transparencia del Poder Judicial del Estado de Oaxaca a
que se refieren los articulos 43 de la Ley General de Transparencia y Acceso a la Informacion Publica,
el Titulo Cuarto de la Ley de Transparencia, Acceso a la Informacién Publica y Buen Gobierno para el
. Estado de Oaxaca y demas aplicables de la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados y la Ley de Proteccidn de Datos Personales en Posesion de Sujetos
Obligados del Estado de Oaxaca;

“Pagina|5

lll. Datos personales: Cualquier informacion concemiente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su identidad pueda determinarse
directa o indirectamente a traves de cualquier informacion;

IV. Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su titular, o cuya
utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo grave para éste. De manera
enunciativa mas no limitativa, se consideran sensibles los datos personales que puedan revelar
aspectos como origen racial o étnico, estado de salud presente o futuro, informacién genética, L
creencias religiosas, filosoficas y morales, opiniones politicas y preferencia sexual; L

. V. Documento: Los expedientes, reportes, estudios, actas, resoluciones, oficios, correspondencia,
acuerdos, directivas, directrices, circulares, contratos, convenios, instructivos, notas, memorandos,
estadisticas o bien, cualquier otro registro que documente el ejercicio de las facultades, funciones y
competencias de los sujetos obligados, sus Servidores Publicos e integrantes, sin importar su fuente o
fecha de elaboracién. Los documentos podran estar en cualquier medio, sea escrito, impreso, sonoro,
visual, electronico, informatico u holografico;

? Las definiciones aqui contenidas provienen de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Qaxaca, Ley General de
Transparencia y Acceso a la Informacion Plblica y Ley de Transparencia, Acceso a la Informacion Publica y Buen Gobierno para
el Estado de Oaxaca.
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VI. Documento Electronico: Informacion que puede constituir un documento, archivada o
almacenada en un soporte electronico, en un formato determinado y susceptible de identificacion y
tratamiento;

VIl. Documento de archivo: Informacién contenida en cualquier soporte y tipo documental, producida,
recibida y conservada por cualquier organizacién o persona en ejercicio de sus competencias o en el
desarrollo de su actividad;

VIIl. Documento de seguridad: Instrumento que describe y da cuenta de manera general sobre las
medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable para garantizar
la confidencialidad, integridad y disponibilidad de los datos personales que posee; .

iségina [S

IX. Expediente: Unidad documental constituida por uno o varios documentos de archivo, ordenados y
relacionados por un mismo asunto, actividad o tramite de los sujetos obligados;

X. Expediente electrénico: Es el conjunto de documentos electronicos cuyo contenido y estructura
permiten identificarlos como documentos de archivo que aseguran la validez, autenticidad,
confidencialidad, integridad y disponibilidad de la informacién que contienen;

Xl. Informacién: La contenida en los documentos que los sujetos obligados generen, obtengan,
adquieran, transformen o conserven por cualquier titulo, o bien aquella que por una obligacion legal
deban generar;

Xll. Informacién Confidencial: La informacion en posesion de los sujetos obligados, que refiera a la
vida privada y/o los datos personales, por lo que no puede ser difundida, publicada o dada a conocer,
excepto en aquellos casos en que asi lo contemple la presente Ley y la Ley de la materia;

XIll. Ley de Datos: Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Oaxaca;

XIV. Ley de Transparencia: Ley de Transparencia, Acceso a la Informacién Publica y Buen Gobierno
para el Estado de Oaxaca;

XV. Ley General de Datos: Ley General de Proteccion de Datos Personales en Posesion de Sujetos

Obligados;
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XVI. Ley General de Transparencia: Ley General de Transparencia y Acceso a la Informacion
Publica;

XVIl. Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permitan proteger los datos personales;

XVIIl. Medidas de seguridad administrativas: Politicas y procedimientos para la gestion, soporte y
revision de la seguridad de la informacion a nivel organizacional, la identificacion, clasificacion y
borrado seguro de la informacion, asi como la sensibilizacion y capacitacion del personal, en materia
de proteccion de datos personales;

XIX. Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno
fisico de los datos personales y de los recursos involucrados en su tratamiento. De manera enunciativa
més no limitativa, se deben considerar las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacion, sus instalaciones fisicas,
areas criticas, recursos e informacion;

b) Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la organizacion,
recursos e informacion;

c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o electronico que pueda
salir de |a organizacion, y

d) Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento
eficaz, que asegure su disponibilidad e integridad;

XX. Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la
tecnologia relacionada con hardware y software para proteger el entono digital de los datos
personales y los recursos involucrados en su tratamiento. De manera enunciativa mas no limitativa, se
deben considerar las siguientes actividades:

a) Prevenir que el acceso a las bases de datos o a la informacién, asi como a los recursos, sea
por usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que
requiere con motivo de sus funciones;
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c) Revisar la configuracion de seguridad en la adquisicion, operacion, desarrollo y
mantenimiento del software y hardware, y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos
informéticos en el tratamiento de datos personales;

XXI. Medio Electrénico: Sistema electronico de comunicacion abierta, que permite almacenar, difundir
o transmitir documentos, datos o informacién;

XXII. Servidores Publicos: Los mencionados en el parrafo primero del articulo 108 de la Constitucion
Politica de los Estados Unidos Mexicanos; 115 de la Constitucion Politica del Estado Libre y Soberano
de Oaxaca y en la Ley de Responsabilidades de los Servidores Publicos del Estado y Municipios de .
Oaxaca;

Pagina | 8

XXIIl. Responsable: Los sujetos obligados a que se refieren los articulos 1 de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados y 1, parrafo quinto de la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Oaxaca, es decir,
Poder Judicial del Estado de Oaxaca para efectos del presente documento;

XXIV Unidad de Transparencia: Instancia a la que hace referencia los preceptos 45 de la Ley
General de Transparencia y Acceso a la Informacion Publica y 68 Ley de Transparencia, Acceso a la

Informacion Publica y Buen Gobierno para el Estado de Oaxaca;

XXV. Titular: La persona fisica a quien corresponden los datos personales.
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3. El deber de seguridad

El deber de seguridad encuentra su fundamento en los articulos 31 de la Ley General de Datos y 24 de
la Ley de Datos, como una obligacion del responsable de implementar medidas de seguridad fisicas,
tecnicas y administrativas para proteger los datos personales, datos personales sensibles o
informacién confidencial contra dafio, pérdida, alteracion, destruccion, o su uso, acceso o tratamiento k/
no autorizado, asi como para garantizar su confidencialidad, integridad y disponibilidad.

Las medidas de seguridad se traducen en un conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos y fisicos que permitan proteger los datos personales, datos
personales sensibles e informacion confidencial (articulos 3, fraccién X1V de la Ley General de Datos;
3, fraccion XXIII de la Ley de Datos e inciso XVIII del glosario del presente documento de seguridad).

Péagina| 9

En este aspecto el Poder Judicial del Estado de Oaxaca como sujeto obligado responsable de proteger
los datos personales, datos personales sensibles e informacion confidencial que trata a través de las
unidades administrativas, Direccion de Administracion del Consejo de la Judicatura y Direccién de
Escuela Judicial del Consejo de la Judicatura, contenidos en su orden, en los sistemas “SysRH" y
“Carrera Judicial’, ha implementado las medidas de seguridad administrativas, fisicas y técnicas
para prevenir el acceso, pérdida, destruccion, uso, tratamiento, dafo, alteracion y modificacion no
autorizados de esta informaci6n, las cuales estan obligadas a observar durante todo el ciclo de vida de
los datos personales, desde su obtencion hasta su eliminacion.

Estads medidas de seguridad se materializan a traves de acciones documentas y contenidas en los
sistemas de gestion, interrelacionados que permiten establecer, implementar, operar, monitorear,
revisar, mantener y mejorar el tratamiento y seguridad de los datos personales conforme lo exigen las
normas de la materia para dar cabal cumplimiento al derecho humano a la proteccién a la vida privada
y datos personales que tutelan los articulos 6, Apartado A, fraccion Il y 16, parrafo segundo de la
Constitucion Politica de los Estados Unidos Mexicanos.

En tal virtud la Unidad de Transparencia del Poder Judicial del Estado de Oaxaca, en franca*

colaboracion con las unidades administrativas, Direccién de Administracion del Consejo de la
Judicatura y Direccion de Escuela Judicial del Consejo de la Judicatura, estructuraron el presente
documento de seguridad aprobado por el Comité de Transparencia, y que da cabal cumplimiento a los
articulos 35 de la Ley General de Datos y 27 de Ley de Datos.
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4. El inventario de datos personales y
de los sistemas de tratamiento

Como una primera exigencia de la Ley General de Datos y Ley de Datos, establece que el responsable
en el documento de seguridad que elabore debe contener el inventario de los datos personales y de
los sistemas de tratamientos que tratan informacion relativa a los datos personales, datos personales
sensibles e informacion confidencial custodiada por el responsable a través de las unidades
administrativas, Direccion de Administracidon del Consejo de la Judicatura y Direccidén de Escuela
Judicial del Consejo de la Judicatura. Pagina | 10

Este primer momento de suma relevancia pues permite conocer a exactitud el nombre, cargo, .
funciones y obligaciones de los usuarios servidores publicos que tratan datos personales, mismos que

son los encargados de implementar y aplicar el conjunto de acciones, actividades, controles y
mecanismos administrativos, técnicos y fisicos que protegen la informacién relativa a la vida privada y

a los datos personales a través de las medidas de seguridad existentes.

Asi también dentro de las funciones y obligaciones de los usuarios servidores publicos que tratan datos
personales se encuentra la obligacidn de informar sin dilacién alguna al responsable las vulneraciones
a los sistemas de gestion que contienen la informacion sobre la que trata el presente documento
consistentes en usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o parcialmente
y de manera indebida dicha informacién que se encuentren bajo su custodia o a los cuales tengan
acceso o0 conocimiento con motivo de su empleo, cargo o comision.

Asi tambien el inventario que realizo el responsable ha permitido identificar el tipo de soporte del
sistema con los que cuentan los sistemas de gestion “SysRH" y “Carrera Judicial” conformados por
bases de datos, documentos, documentos electronicos, documentos de archivo, expedientes,
expedientes electronicos y medios electronicos.

En el presente documento en el Anexo 1, Catalogo de sistemas de datos personales e inventario
ha quedado definido ademas las finalidades del tratamiento de la informacién a la vida privada y datos
personales que recaban las unidades administrativas, Direccion de Administracion del Consejo de la
Judicatura y Direccién de Escuela Judicial del Consejo de la Judicatura, el ciclo de vida de la
informacion, asi como los medios de identificacidn y autentificacion para el acceso autorizado a la
informacion, asi como el catalogo respectivo.
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En tal virtud, para dar cumplimiento al articulo 33 fracciones Il y Ill de la Ley General de Datos y al
similar 26, fracciones Il y lll de la Ley de Datos en el anexo del presente capitulo, contiene la
informacion a detalle del manejo y acceso a los sistemas de gestion del responsable, integrado un 50%
por la unidad administrativa Direccion de Administracion del Consejo de la Judicatura, respecto al
sistema “SysRH" y el otro 50% de la unidad administrativa Direccion de Escuela Judicial del Consejo k}
de la Judicatura, relativo al sistema “Carrera Judicial’, en el que se definen las funciones y obligaciones

de la manera siguiente:

Anexo 1, Catalogo de sistemas de datos personales e inventario
. 1.1. Denominacion de la Unidad Administrativa
1.2. Funciones de los servidores publicos que tratan datos personales
1.3. Inventario
Anexo 1.1. Otros usuarios

Pégin | 11
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5. Analisis de riesgo, de brecha
y plan de trabajo

Considerado el derecho a la proteccion a la informacién a la vida privada y datos personales un
derecho humano reconocido a nivel internacional y garantizado en la Carta Magna en los articulos 6,
Apartado A, fraccion Il y segundo parrafo del 16, las leyes que lo regulan consideran de vital
importancia que el responsable pueda de manera fehaciente identificar las amenazas y
vulnerabilidades existentes para los datos personales y los recursos involucrados en su tratamiento.

Pagina | 12
Por lo que, los preceptos 33 fracciones IV, V' y VI de la Ley General de Datos y el similar 26, fracciones
IV, V'y VI de la Ley de Datos, exigen que, para identificar una amenaza y evitar una vulneracion a los .
sistemas que contienen datos personales se realice una anélisis de riesgo y brecha, para estar en
posibilidad de implementar un plan trabajo que permita de ser necesario corregir, 0 en su caso,
reforzar las medidas de seguridad que protejan en su totalidad |a informacién relativa a la vida privada
y datos personales que trata.

Pero ;Qué es una vulneracion? es un incidente de seguridad de la informacion que afecta la
informacion a la vida privada y los datos personales en cualquier fase de tratamiento, la Ley General
de Datos? y la Ley de Datos?, consideran cuatro tipos de vulneraciones de seguridad:

. La pérdida o destruccion no autorizada;

Il. El robo, extravio o copia no autorizada;

1. El uso, acceso o tratamiento no autorizado, o

IV. El dafio, la alteracion o modificacion no autorizada

Asi también dicha normativa establece el proceso® a seguir en caso de que surja una vulneracion,
adicionalmente el numeral 163, fraccién lil de la Ley General de Datos y el 115, fraccion lIl de la Ley
de Datos, establecen como causas de responsabilidad e infraccién a la informacion a la vida privada y
datos personales la de usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o
parcialmente y de manera indebida datos personales, que se encuentren bajo su custodia 0 a los
cuales tengan acceso o conocimiento con motivo de su empleo, cargo o comision, los cuales de

3 Articulo 38
* Articulo 29
® Articulo 37, 39, 41y 40 de la Ley General de Datos y 29, parrafos segundo y tercero y 30 de la Ley de Datos.
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suceder pueden derivar en procesos administrativos o del orden civil, penal o de cualquier otro tipo que
puedan resultar de la amenaza, vulneracion, incidente o infraccion.

El responsable, para identificar de manera adecuada cualquier tipo de amenaza, vulneracién, incidente
o infraccion a la informacion en materia de datos personales que trata a través de las unidades
administrativas, Direccién de Administracién del Consejo de la Judicatura y Direccidén de Escuela
Judicial del Consejo de la Judicatura en las bases de datos que conforman los sistemas de gestion, en
su orden, “SysRH" y “Carrera Judicial’, aplicd el método Montecarlo$, técnica matemaética que se
emplea para realizar un analisis cuantitativo de riesgos y toma de decisiones.

En el Anexo 2. Analisis de riesgo, de brecha y planta trabajo, arroja los resultados respecto a las
posible vulneraciones a las que estan expuestos las bases de datos que conforman los sistemas de
gestion “SysRH" y “Carrera Judicial” respecto a la pérdida (P); destruccion (DE); uso (U); acceso (AC);
tratamiento (T); dafio (DA); alteracion (AL) y modificacion (M) no autorizadas. Relacionado con la
informacion confidencial y el personal involucrado en el tratamiento de la misma, asi como las medidas
como acciones (A); actividades (AD); mecanismos administrativos (MA); mecanismos técnicos (MT);
mecanismos fisicos (MF); relacionados con la informacion confidencial y el personal involucrado en el
tratamiento de la misma.

5.1. Plan de trabajo

La Procuraduria Federal de la Defensa del Trabajo de manera atinada cita que “La capacitacion juega
un papel primordial para el logro de tareas y proyectos, dado que es el proceso mediante el cual las y
los trabajadores adquieren los conocimientos, herramientas, habilidades y actitudes para interactuar en
el entorno laboral y cumplir con el trabajo que se les encomienda’.

Por lo anterior, y atendiendo al resultado del anélisis de riesgo y brecha, del que se observa un nimero
considerable de servidores publicos que intervienen en el tratamiento de la informacion relativa a la

vida privada y datos personales, resulta indispensable implementar un programa de capacitaciNﬁs
constante en materia de datos personales, pero ademas de acceso a la informacion para que tengan

pleno conocimiento y capacidad para que puedan determinar al momento en que se requiere acceder
a la informacion que tratan o en su caso protegeria.

8 Economia Excel. Modelos y aplicaciones Excel para la economia y la gestion de empresas, 2019.
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En tal virtud, como plan de trabajo se establece un programa de capacitacion constante a los
servidores publicos que tratan informacion a la vida privada y datos personales en las bases de datos
que conforman los sistemas de gestion “SysRH’ y “Carrera Judicial’, capacitacion en cualquiera de sus
versiones: cursos, talleres, conferencias, congresos, diplomados.

Acciones que en su conjunto tiene como finalidad capacitar y profesionalizar a los servidores publicos
que tratan datos personales, adquiriendo conocimientos tetricos y practicos para actualizar sus
conocimientos, adquieran nuevos y fortalezcan su capacidad de respuesta ante los cambios del
entorno o de sus requerimientos laborales, asi como la necesidad de resguardar la informacion que
tratan, por medio de reglas claras que otorga la Ley General de Transparencia, Ley de Transparencia,
Ley General de Datos y Ley de Datos, mismas que dotan de un equilibrio necesario entre .
transparencia y acceso a la informacion publica y proteccion a la informacion a la vida privada y datos

personales, los cuales se programaran durante 10 meses de cada afa de forma tal que lo permitan las

actividades laborales de cada servidor publico y unidad administrativa.

Pagina| 14

5.1. Plan de trabajo para reducir el riesgo y las brecha de vulnerabilidades

Capacitaciones, cursos, talleres, conferencias, congresos, diplomados

Unidad Administrativa responsable ENE FEB MAR ABR MAY JUN AGO SEP OCT NOV

Direccién de Administracion * * * * * * E * * *
Escuela Judicial * * * * * * * " o .
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6. Revision y Vigilancia

Monitorear, revisar y vigilar el cumplimiento a las medidas de seguridad administrativa, fisica y técnica
de acuerdo con la legislacion de proteccién de datos personales, es un deber de los servidores
publicos que tratan informacién a la vida privada y datos personales en las bases de datos que
conforman los sistemas de gestion “SysRH" y “Carrera Judicial’.

Por ello, dichos servidores publicos monitorean, revisan y vigilan de manera periddica las medidas de
seguridad implementadas, asi como las amenazas y vulneraciones a las que estan sujetos los datos
. personales, tomando en cuenta lo siguiente:

Pagina 15

a) Lanuevainformacion que se incluyan en la gestion de riesgos;

b) Las modificaciones a los sistemas como el cambio o migracion tecnoldgica, entre otras;

¢) Las nuevas amenazas activas dentro y fuera del sujeto obligado

d) La posibilidad de nuevas vulnerabilidades o incrementen las existentes

e) Las vulnerabilidades identificadas para determinar aquéllas expuestas a amenazas nuevas o
pasadas que vuelvan a surgir;

f) El cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y riesgos
en conjunto, que resulten en un nivel inaceptable de riesgo, y

g) Los incidentes y vulneraciones de seguridad ocurridas.

Es asi que en el Anexo 3. Revision y Vigilancia se establece la temporalidad de monitoreo, revision y
vigilancia de ambos sistemas respecto a los soportes fisicos y electronicos respecto a las amenazas y
vulneraciones a las que estan sujetos los sistemas que tratan datos personales, como lo son pérdida

. (P); destruccion (DE); uso (U); acceso (AC); tratamiento (T); dafio (DA); alteracion (AL) y modificacion
(M) no autorizadas.

De igual forma en el mismo anexo 3, definen la periodicidad en la que monitorea, revisa y vigila |
medidas de seguridad implementadas relativa a (A); actividades (AD); mecanismos administrativos
(MA); mecanismos técnicos (MT); mecanismos fisicos (MF) en los soportes fisicos y electronicos de los
sistemas.

Todo lo anterior con la finalidad de tratar la proteccion de datos contra accesos no autorizados y
protegerlos de una posible amenaza, vulneracion, incidente o infraccion durante todo su ciclo de vida.
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